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Disclaimer
I AM NOT A LAWYER

‣ Die Folien sind nicht mit Juristen abgestimmt.

‣ Selbst wenn, dann stelle ich es falsch dar.

‣ Bewerten sie die Sachlage selbst und mit Beistand.

(c) by Mohamed_hassan via Pixabay



Julian Schauder (B.Sc.)
Entwicklungs-Lead im ZenDiS

‣ Seit Anfang 2024 ZenDiS

‣ Querschnittsthemen Softwareentwicklung

‣ Co-Author

‣ ISO 5230 Software Supplychains (Legal)

‣ ISO 18974 Software Supplychains (IT-Security)

‣ BOSL 3.0 Bitkom Open Source Leitfaden

‣ 2013-2020 PostgreSQL (PGDG)



ZenDiS



ZenDiS
Das Zentrum für Digitale Souveränität der Öffentlichen Verwaltung

Unser Staat ist in hohem Maße abhängig von wenigen

großen Techkonzernen, ein ernstzunehmender

Kontrollverlust über die staatliche IT ist die Folge.

‣ Gegründet 2022, operativ seit 2024

‣ ~40 Mitarbeiter am Standort Bochum

‣ Vision: Handlungsfähiger Staat in digitaler Welt

‣ Mission: Befähigung Abhängigkeiten zu lösen



ZenDiS
Produkt: openDesk

‣ Arbeitsplatzsoftware

‣ Vollständig Open Source

‣ Vollständig Cloud-Fähig

‣ > 100 Einzelservices

‣ ~160k Arbeitsplätze bereits migriert

‣ BMDS, Bundeskanzleramt, RKI

‣ ZenDiS agiert als SaaS-Anbieter



ZenDiS
Produkt: openCode

‣ Kollaborationsplattform

‣ Vollständig Open Source

‣ Öffentlich erreichbar

‣ ~ 10.000 Nutzende

‣ ~ 5.000 Repositories

‣ Feature: Konsultationsbaukasten

‣ Feature: Security Suite

‣ Feature: Badges

‣ Feature: OSS-Guides

‣ Prominente Nutzer BMI, BMDS und BWI
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Cyber Resilience Act



Cyber Resilience Act
The Text

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847

(126) […] Regulation should apply from 11 December 2027, with exception of the reporting obligations concerning

actively exploited vulnerabilities and severe incidents […], which should apply from 11 September 2026 […]

Ab Ende 2027 muss die Sicherheit für Produkte mit Digitalen Elementen ausgwiesen werden.

...außer etwas ist nicht sicher, dann ab Ende 2026.

Rolle openCode

‣ Anbieter von Tools und Infrastruktur

‣ Arbeitsmodus: Dogfooding & Nachbessern statt planen für Dritte.

‣ Wir sind jetzt produktiv.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847


Cyber Resilience Act
Manufacturers of products with digital elements shall:

‣ Schwachstellenscanning ist nicht einheitlich.

‣ Keine SBOM gleicht der nächsten ( Toplevel hilft zur Detektion nicht )

‣ Schwachstellenmatching ist nicht trivial ( shit-in shit-out)

‣ Wir brauchen freies Referenztooling.

‣ DevGuard ist OWASP-Projekt

‣ Wir sprechen mit dem BSI als Zuständige für CRA Marktüberwachung

‣ Unsere Algorithmen sollen abgenommen werden

openCode: OSS Tooling und bestreben nach formeller Akzeptanz

(1) identify and document vulnerabilities and components contained in products with digital elements, 

including by drawing up a software bill of materials in a commonly used and machine-readable format 

covering at the very least the top-level dependencies of the products;



Exkurs
DevGuard

‣ openCode Security Suite

‣ 100% Open Source -> auch für interne nutzung!

‣ OWASP-Foundation Projekt, openCode gefördert

‣ Unterstützt:

‣ CVE-Matching ( z.B. via OSV )

‣ VEX VulnerabilityExploitabilityEXchange

‣ SARIF Static Analysis Results Interchange Format

‣ CSAF Common Security Advisory Framework



Exkurs
DevGuard

‣ UI-Based CVE/VEX Management

‣ API-Fähig -> z.B. Integration GitLab

‣ Alle Quellen "off-the-shelf"

‣ customizable wer weniger will



Exkurs
DevGuard

‣ VEX-Ketten

‣ Attestierung ist Lieferkette, nicht Dokuziel



Cyber Resilience Act
Manufacturers of products with digital elements shall:

Schwammig. Linting und CVE-Management sind Good-Enough.

Rolle openCode

‣ Anbieter von Referenztools

(2) in relation to the risks posed to products with digital elements, 

address and remediate vulnerabilities without delay,

including by providing security updates; where technically feasible, 

new security updates shall be provided separately from functionality updates;

(3) apply effective and regular tests and reviews of the security of 

the product with digital elements;



Cyber Resilience Act
Manufacturers of products with digital elements shall:

Rolle openCode

‣ Anbieter eines CSAF Endpunkts

‣ Ggf Austauschsort guter CVD Templates

(4) once a security update has been made available, share and publicly 

disclose information about fixed vulnerabilities,[...]

(6) take measures to facilitate the sharing of information about potential 

vulnerabilities in their product with digital elements as well as in third-party 

components contained in that product, [..]



Cyber Resilience Act
Manufacturers of products with digital elements shall:

Rolle openCode

‣ Badgeprüfung auf CVE

‣ CSAF-Endpunkt

(7) provide for mechanisms to securely distribute updates for products with digital 

elements to ensure that vulnerabilities are fixed or mitigated in a timely manner 

and, where applicable for security updates, in an automatic manner;



Cyber Resilience Act
Bevor wir zu FOSS kommen - eine kleine Entschuldigung

Es wird besser werden

Rolle openCode

‣ Keine, aber ZenDiS zur Schaffung von Klarheit

(6)The Commission should provide guidance [..] 

in the application of this Regulation. Such guidance should cover, inter alia, the scope of this Regulation, 

in particular [..]and its implications for free and open-source software developers, [..].



Cyber Resilience Act
FOSS-Klausel

Beispiel zur Auslegung:

‣ Chromium nicht in Scope, weil upstream FOSS-Projekt

‣ Chrome in Scope, weil es ein Google Produkt ist

Schwieriger:

‣ Firefox nicht in Scope, weil Mozilla Foundation ( ± Mozilla Corporation )

‣ Firefox in Scope, als Bestandteil des OSS-Betriebssystems des ZenDiS ( not yet a thing )

(18) [..] In relation to economic operators that fall within the scope of this Regulation, 

only free and open-source software made available on the market, and therefore supplied for distribution 

or use in the course of a commercial activity, should fall within the scope of this Regulation. 

[..]

More specifically, for the purposes of this Regulation and in relation to the economic operators 

that fall within its scope, to ensure that there is a clear distinction between the development and supply phases, 

the provision of products with digital elements qualifying as free and open-source software that are not monetised 

by their manufacturers should not be considered to be a commercial activity.



Cyber Resilience Act
Attestations

Rolle openCode

‣ Badge-Programme ("CRA-FOSS-Assessed")

‣ Erleichterung der Due Diligence eines Integrators

Article 25 Security attestation of free and open-source software

[..] supplement this Regulation by establishing voluntary security attestation programmes 

allowing the developers or users of products with digital elements qualifying as free and open-source 

software [.. ]to assess the conformity of such products with all or certain essential cybersecurity 

requirements or other obligations laid down in this Regulation.



Exkurs
Badges

‣ Vergleichbare Projektbewertung ähnlich CHAOSS
Credit where Credit is due

‣ Aktueller Fokus: Transparenz für Beschaffer

‣ Ziel: Compliance-as-Code Werkzeug für Projekte

‣ Aktuell 4 Stränge

‣ Lizenz

‣ Wartung

‣ Sicherheit

‣ Nachnutzung

‣ Perspektivisch

‣ CRA

‣ Lieferkette



Cyber Resilience Act
STEWARDS

The Policy shall:

‣ foster development of secure product with digital elements

‣ [foster] effective handling of vulnerabilities by the developers

‣ That policy shall also foster the voluntary reporting of vulnerabilities

Rolle openCode

‣ Standard Templates, idealerweise auch QS/Lint

Article 24

Obligations of open-source software stewards

1.   Open-source software stewards shall put in place and document in a verifiable manner a cybersecurity policy

That policy shall, in particular, include aspects related to documenting, 

addressing and remediating vulnerabilities and promote the sharing of information concerning 

discovered vulnerabilities within the open-source community.
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Highlight: Wichtige Abstimmungspunkte Marktaufsicht



Zusammenfassung
Fahrplan openCode
‣ SecuritySuite DevGuard

‣ Abstimmung mit Marktaufsicht

‣ SBOMS

‣ CVE-Matching

‣ CSAF-Endpunkt

‣ Freie Instanz und Implementierung

‣ Badges

‣ Abstimmung mit Marktaufsicht

‣ "CRA-Ready"

‣ Freie Instanz und Implementierung



Zusammenfassung
Ihre Fragen
‣ Wie hilft openCode bei der Erfüllung der Vorgaben des CRA?

‣ Was genau prüft die Software DevGuard von openCode?

‣ Inwieweit stellt das Security-Badge von openCode eine Aussage zur CRA Compliance dar?

‣ Für welche Programmiersprachen/Plattformen funktioniert DevGuard?

‣ Welche Rolle spielt das ZenDiS im Rahmen des CRA?

‣ Inwieweit sind die Vorgaben des CRA für den Einsatz von Open Source Software in der öffentlichen Verwaltung
bindend, wenn die öffentliche Verwaltung ein OSS-Repo selbständig auf openCode spiegelt bzw. kopiert?

‣ Braucht es openCode, wenn wir alles was openCode an Checks anbietet durch den CRA schon abgedeckt hat?

‣ Wird die Nutzung von openCode zwingend erforderlich, wenn OSS-Lösungen für die öffentliche Verwaltung von
einem Dienstleister bereitgestellt werden?

‣ Wie sieht das ZenDiS, wie das Ökosystem funktionieren soll. Soll Code nur auf opencode.de gespiegelt werden oder da
gehostet?



Vielen Dank für ihre Zeit
Kontakt zu uns

Unsere Websites:

‣ https://opencode.de

‣ https://zendis.de

‣ https://opendesk.eu

Direkt per Mail:

‣ hallo@zendis.de

‣ info@opencode.de

‣ julian.schauder@zendis.de
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mailto:hallo@zendis.de
mailto:info@opencode.de
mailto:julian.schauder@zendis.de

