Der Cyber Resilience Act

Wie openCode unterstitzen kann
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Disclaimer
I AM NOT A LAWYER

> Die Folien sind nicht mit Juristen abgestimmit.
» Selbst wenn, dann stelle ich es falsch dar.

» Bewerten sie die Sachlage selbst und mit Beistand.

(c) by Mohamed_hassan via Pixabay




Julian Schauder (B.Sc.)

Entwicklungs-Lead im ZenDiS

> Seit Anfang 2024 ZenDiS
> Querschnittsthemen Softwareentwicklung
> Co-Author

» 180 5230 Software Supplychains (Legal)

> 1S0 18974 Software Supplychains (IT-Security)

» BOSL 3.0 Bitkom Open Source Leitfaden
»2013-2020 PostgreSQL (PGDQ)
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ZenDi1S

Das Zentrum fur Digitale Souverénitit der Offentlichen Verwaltung

Unser Staat ist in hohem MafSe abhdngig von wenigen
grof3en Techkonzernen, ein ernstzunehmender

Kontrollverlust tiber die staatliche IT ist die Folge. Zent rum
> Gegriindet 2022, operativ seit 2024 Dj_gj_tale
» ~40 Mitarbeiter am Standort Bochum Souveré'\nitﬁt

» Vision: Handlungsfahiger Staat in digitaler Welt
> Mission: Befdhigung Abhangigkeiten zu l6sen



ZenDiS

Produkt: openDesk

Arbeitsplatzsoftware

Vollstandig Open Source

Vollstandig Cloud-Fahig

> 100 Einzelservices LD Open DeSk
~160k Arbeitsplatze bereits migriert

BMDS, Bundeskanzleramt, RKI

ZenDiS agiert als SaaS-Anbieter
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ZenDiS

Produkt: openCode

Kollaborationsplattform

Vollstandig Open Source

Offentlich erreichbar

~10.000 Nutzende

~ 5.000 Repositories

Feature: Konsultationsbaukasten e O p e n COd e
Feature: Security Suite

Feature: Badges

Feature: 0SS-Guides
Prominente Nutzer BMI, BMDS und BWI
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ZenDiS

Sicherheitsarchitektur openCode

openCode

DevGuard

CVE-Matching
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API

CSAF
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Linting
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Highlight: Ersetzbar / Multiple-Standards
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Cyber Resilience Act
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Cyber Resilience Act

The Text

(126) [...] Regulation should apply from 11 December 2027, with exception of the reporting obligations concerning
actively exploited vulnerabilities and severe incidents [...], which should apply from 11 September 2026 |...]

Ab Ende 2027 muss die Sicherheit fiir Produkte mit Digitalen Elementen ausgwiesen werden.
...aulder etwas ist nicht sicher, dann ab Ende 2026.

Rolle openCode

Anbieter von Tools und Infrastruktur
Arbeitsmodus: Dogfooding & Nachbessern statt planen fir Dritte.

Wir sind jetzt produktiv.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847

Cyber Resilience Act
Manufacturers of products with digital elements shall:

(1) identify and document vulnerabilities and components contained in products with digital elements,
including by drawing up a software bill of materials in a commonly used and machine-readable format
covering at the very least the top-level dependencies of the products;

Schwachstellenscanning ist nicht einheitlich.
Keine SBOM gleicht der nachsten ( Toplevel hilft zur Detektion nicht)
Schwachstellenmatching ist nicht trivial ( shit-in shit-out)
Wir brauchen freies Referenztooling.
DevGuard ist OWASP-Projekt
Wir sprechen mit dem BSI als Zustdndige fiir CRA Marktiberwachung

Unsere Algorithmen sollen abgenommen werden

openCode: OSS Tooling und bestreben nach formeller Akzeptanz



Exkurs
DevGuard

» openCode Security Suite
> 100% Open Source -> auch fir interne nutzung!
» OWASP-Foundation Projekt, openCode gefdrdert
» Unterstuatzt:
» CVE-Matching (z.B. via OSV)
» VEX VulnerabilityExploitabilityEXchange
> SARIF Static Analysis Results Interchange Format

» CSAF Common Security Advisory Framework

2Zontrum
Digitale
Souverainitit

& openCode
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gDEVGUARD
BY L3MONTREE

Sign in to your Account

You don't have an Account? Sign up for free

By using DevGuard you agree to our Terms of Use and
Privacy Policy.

T Security & Qualitst | &y zu openCode



Exkurs
DevGuard

» Ul-Based CVE/VEX Management
» API-Fahig -> z.B. Integration GitLab
> Alle Quellen "off-the-shelf"

» customizable wer weniger will
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Package

&0 kBs.io/kubernetes

o stdlib

o golang.org/x/

crypto

o stdlib

o stdlib

Go github.com/con-

Installed Version

1341

1227

0.41.0

1246

1247

17.28

Max Risk (%)

LOW (2.1)

LOwW (2.0}

LOW (0.9}

LowW (0.9}

LOW (0.9}

LOW (0.8)

Max CVSS

MEDIUM (6.5)

MEDIUM (6.8)

MEDIUM (5.3)

MEDIUM (5.3)

MEDIUM (5.3)

MEDIUM (6.9)

Vulnerability €

3



Exkurs
DevGuard

g VEX_ Ke tte n @ 7% Upstream marked CVE-2024-45341 as false positive Lijmain
> Attest|e run g |St L|e Fe I'ke tte, n | Ch t DO kUZ|e l This is a false positive since Kustomize does not call kubectl directly or interact with any HTTPS
server.
6 days ago |

Souverdnitit



Cyber Resilience Act
Manufacturers of products with digital elements shall:

(2) in relation to the risks posed to products with digital elements,

address and remediate vulnerabilities without delay,

including by providing security updates; where technically feasible,

new security updates shall be provided separately from functionality updates;

(3) apply effective and regular tests and reviews of the security of
the product with digital elements;

Schwammig. Linting und CVE-Management sind Good-Enough.

Rolle openCode

Anbieter von Referenztools
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Cyber Resilience Act
Manufacturers of products with digital elements shall:

(4) once a security update has been made available, share and publicly
disclose information about fixed vulnerabilities,[ ... ]

(6) take measures to facilitate the sharing of information about potential
vulnerabilities in their product with digital elements as well as in third-party
components contained in that product, [..]

Rolle openCode
Anbieter eines CSAF Endpunkts
Ggf Austauschsort guter CVD Templates
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Cyber Resilience Act
Manufacturers of products with digital elements shall:

(7) provide for mechanisms to securely distribute updates for products with digital
elements to ensure that vulnerabilities are fixed or mitigated in a timely manner
and, where applicable for security updates, in an automatic manner;
Rolle openCode

Badgepriifung auf CVE

CSAF-Endpunkt



Cyber Resilience Act
Bevor wir zu FOSS kommen - eine kleine Entschuldigung

(6)The Commission should provide guidance [..]
in the application of this Regulation. Such guidance should cover, inter alia, the scope of this Regulation,
in particular [..J]and its implications for free and open-source software developers, [..].

Es wird besser werden

Rolle openCode

Keine, aber ZenDiS zur Schaffung von Klarheit



Cyber Resilience Act
FOSS-Klausel

(18) [..] In relation to economic operators that fall within the scope of this Regulation,
only free and open-source software made available on the market, and therefore supplied for distribution
or use in the course of a commercial activity, should fall within the scope of this Regulation.

[..]

More specifically, for the purposes of this Regulation and in relation to the economic operators

that fall within its scope, to ensure that there is a clear distinction between the development and supply phases,
the provision of products with digital elements qualifying as free and open-source software that are not monetised
by their manufacturers should not be considered to be a commercial activity.

Beispiel zur Auslegung:

> Chromium nicht in Scope, weil upstream FOSS-Projekt

» Chrome in Scope, weil es ein Google Produkt ist

Schwieriger:

» Firefox nicht in Scope, weil Mozilla Foundation (£ Mozilla Corporation)

> Firefox in Scope, als Bestandteil des OSS-Betriebssystems des ZenDiS ( not yet a thing)
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Cyber Resilience Act

Attestations

Article 25 Security attestation of free and open-source software

[..] supplement this Regulation by establishing voluntary security attestation programmes
allowing the developers or users of products with digital elements qualifying as free and open-source

software [.. ]to assess the conformity of such products with all or certain essential cybersecurity

requirements or other obligations laid down in this Regulation.

Rolle openCode
Badge-Programme ("CRA-FOSS-Assessed")

Erleichterung der Due Diligence eines Integrators
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Exkurs
Badges

. . . . Open Source lizenziert Mehr informationen
» Vergleichbare Projektbewertung ahnlich CHAOSS |
C[‘ed/[: Whe[‘e Cfed/t /S due Bereit zur Nutzung (EEEER Mehr informationen
. Aktiv genutzt Mehr infermationen
> Aktueller Fokus: Transparenz fir Beschaffer
Uberpriifung Status Beschreibung Nachweis

> Ziel: Compliance-as-Code Werkzeug fiir Projekte et vt sesanie
» Aktuell 4 Strange BT — w—

> I_ I Ze n Z Basis Sicherheit Mehr informationen

Erweiterte Sicherheit Mehr informationen
» Wartung
, S i C h e r h e i t Uberpriifung Status Beschreibung Nachweis
ISSUE_REACTION ...« Fehlende Daten Reaktionszeit bei Issues in den letzten drei In den letzten 3 Monaten wurden keine Tickets/
Monaten liegt unter 7 Tagen Issues erstellt (alle Tickets/lssues stammen von
> N ac h nu tz un g Projektmitgliedern).
.. SECURITY_POLICY Bestanden Proft, ob eine Datei SECURITY.md im Die Datei SECURITY.md existiert
» Pe rS p e k t I VI S C h Stammverzeichnis des Standard-Branch existiert
PROTECTED_BRA... Bestanden Priift, ob der Main-Branch geschitzt ist und ob Merge-und Push-Zugriff hat die richtige
> C R A Force Push fiir den Default-Branch deaktiviert ist Berechtigung und Force Push ist fir den Standard-
Branch (main) nicht erlaubt (Merge-Zugriff: 40 /
Push-Zugriff: 40).
> L I e Fe r ke tte CODE_REVIEW Bestanden pruft, ob mind. 75% der Merge Requests der Inden letzten 6 Monaten wurden 35 Merge
letzten 6 Monate durch einen Maintainer gepraft Requests gemergt. Davon wurden 35 durch einen
wurden. Maintainer angeschaut (100%).
SIGNED_TAGS Bestanden Pruft, obin inneralb der letzten 6 Monate mind. In den letzten 6 Monaten wurden 20 Tags erstellt.
80% der erstellten Tags signiert wurden. Davon wurden 20 signiert (100).



Cyber Resilience Act
STEWARDS

Article 24

Obligations of open-source software stewards

1. Open-source software stewards shall put in place and document in a verifiable manner a cybersecurity policy
That policy shall, in particular, include aspects related to documenting,

addressing and remediating vulnerabilities and promote the sharing of information concerning

discovered vulnerabilities within the open-source community.

The Policy shall:

» foster development of secure product with digital elements

> [foster] effective handling of vulnerabilities by the developers

» That policy shall also foster the voluntary reporting of vulnerabilities

Rolle openCode

» Standard Templates, idealerweise auch QS/Lint
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ZenDiS

Sicherheitsarchitektur openCode

openCode DevGuard

CVE-Matching

SBOM

GitLabCl /

-

Linting

- E=d

BadgeProgramme

Highlight: Wichtige Abstimmungspunkte Marktaufsicht
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Zusammenfassung

Fahrplan openCode
SecuritySuite DevGuard
Abstimmung mit Marktaufsicht
SBOMS
CVE-Matching
CSAF-Endpunkt
Freie Instanz und Implementierung
Badges
Abstimmung mit Marktaufsicht
"CRA-Ready"

Freie Instanz und Implementierung
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Zusammenfassung

Thre Fragen

> @Wie hilft openCode bei der Erflllung der Vorgaben des CRA?

» @Was genau prift die Software DevGuard von openCode?

» @Inwieweit stellt das Security-Badge von openCode eine Aussage zur CRA Compliance dar?
> @Fir welche Programmiersprachen/Plattformen funktioniert DevGuard?

» @Welche Rolle spielt das ZenDiS im Rahmen des CRA?

» UInwieweit sind die Vorgaben des CRA fir den Einsatz von Open Source Software in der 6ffentlichen Verwaltung
bindend, wenn die 6ffentliche Verwaltung ein OSS-Repo selbstandig auf openCode spiegelt bzw. kopiert?

» UBraucht es openCode, wenn wir alles was openCode an Checks anbietet durch den CRA schon abgedeckt hat?

» JWird die Nutzung von openCode zwingend erforderlich, wenn OSS-Losungen fir die 6ffentliche Verwaltung von
einem Dienstleister bereitgestellt werden?

» OWie sieht das ZenDiS, wie das Okosystem funktionieren soll. Soll Code nur auf opencode.de gespiegelt werden oder da
gehostet?



Vielen Dank fur ihre Zeit

Kontakt zu uns

Unsere Websites:

Direkt per Mail: iy | SOMMeEaRs

B 2 D openDesk & openCode


https://opencode.de/
https://zendis.de/
https://opendesk.eu/
mailto:hallo@zendis.de
mailto:info@opencode.de
mailto:julian.schauder@zendis.de

